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Einleitung

Mit den Lockdown-Phasen der Corona-Zeit gab es zwei
groBe Gewinner: Online-Shops und Anbieter fiir die di-
gitale Zusammenarbeit. So hatte im Fruhjahr 2020 der
Aktienkurs von Zoom Technologies ein Plus von fast
900% erreicht — bis die Anleger*innen bemerkten, dass
sie die Papiere einer ganz anderen Firma mit dem Na-
men ,Zoom” gekauft hatten (bit.ly/Paritaet-ZoomAktie).

Datenschutz ist in der digitalisierten Gesellschaft ein
zentrales Grundrecht und elementar wichtig. Im Ar-
beitsumfeld vereint es den Schutz von Personlichkeit
und Privatsphare einer*s jeden Einzelnen mit dem, was
im produzierenden Gewerbe Aufgabe des Arbeitsschut-
zes war: Fir sichere und rechtskonforme Arbeitsmittel
und Arbeitsumfelder zu sorgen.

Gleichzeitig verlangen Digitalisierung, Innovation und
agiles Arbeiten, auf Neuerungen und Veranderungen
schnell zu reagieren. Die Nutzung neuer Software setzt
dank der Cloud nicht langwierige Ausschreibungen,
Lizenzverhandlungen und neue Server voraus, son-
dern einen Klick auf der Website des Anbieters. Wenn
das Software as a Service-Angebot wie so oft kostenlos
nutzbar ist, bekommt der Arbeitgeber haufig gar nicht
mit, welche Daten der*die Mitarbeiter*in in welchem
Land verarbeiten lasst. Da im Wesen von Kommunika-
tion liegt, dass andere beteiligt sind, wird einem leider
auch haufig die Entscheidung Uber ein Tool vorgege-
ben: Wer hat es noch nicht erlebt, dass Geschaftspart-
ner flir die wichtige Videokonferenz einen Link zu einem
Anbieter senden, den man noch nicht kennt, das Doku-
ment dazu wie selbstverstandlich ,in der Cloud gesha-
red” wird oder im Sportverein wichtige Planungen nur
Uber WhatsApp oder Facebook laufen?

Die 18 deutschen Aufsichtsbehérden haben inzwischen
eine uniiberschaubare Anzahl von Empfehlungen ver-
offentlicht, die leider vor allem eines eint: Sie helfen
kaum, beziehen sich oft auf veraltete Versionen, sden
Bedenken und raten ab, oder geben praxisferne Tipps,
wie etwa die Software auf eigenen Servern zu hosten.
So kann man Deutschland nicht digitalisieren.

Dieser Leitfaden will einen Mittelweg finden: Daten-
schutz ist dem Paritatischen und seinen Mitgliedern ein
wichtiges Anliegen. In der Realitdt kann aber von einem
kleinen Verein nicht fiir jede testweise Nutzung eines
neuen Cloud-Tools eine umfangreiche Datenschutz-
prifung nebst IT-Sicherheitsaudit und Verhandlung von
Vertragen und zusatzlichen Garantien mit einem US-An-
bieter durchgefiihrt werden. Ganz haufig werden Sie in
der Praxis zwischen einem ,das Tool nutzen doch alle”
und einem ,aber eigentlich gibt es Bedenken” stehen.
Als praxisnaher Leitfaden wollen wir Sie zu verantwort-
lichem Handeln befdhigen, bei dem wirkliche Risiken
nicht ignoriert, aber theoretische Probleme auch nicht
zum permanenten Verhinderer werden. Die jeweilige Ri-
sikoentscheidung kann lhnen weder vom Paritdtischen
Gesamtverband noch von Anwalten abgenommen wer-
den.


https://www.heise.de/newsticker/meldung/900-Prozent-Kursplus-Zoom-Aktie-wegen-Verwechslungsgefahr-gestoppt-4691830.html




TEIL 1

Tools und Themen:
Worum 30“ e¢ ber
Kollaboration?

Kollaborationstools, oder frei libersetzt Software fiir die digitale Zusammenarbeit, ge-
horen zu den groBen Gewinnern der Corona-Krise. Zwar existieren Elemente davon -
wie Skype oder Chat-Funktionen — zum Teil schon seit Jahrzehnten. Aber in der der-
zeitigen Funktionsvielfalt und unter diesem Titel haben sie fiir die breite Masse der
Beschaftigten erst durch ,Home Office” alltdgliche Bedeutung erlangt.



Im Kern geht es bei Kollaborationstools darum,

- die als veraltet und umstandlich empfundene Kom-
munikation Uber E-Mail, Telefon oder gar Telefax
durch moderne Techniken abzulésen (Digitalisie-
rung): Slack wirbt in Deutschland mit dem Slogan
,Wie arbeiten, nur besser”,

+ schnellere Mittel fur Textkommunikation (wie Mes-
senger) zu nutzen und Video- und Audio-Kommuni-
kationsmittel zur Verfligung zu stellen, die auch mit
mehreren Teilnehmer*innen und Zusatzfunktionen
wie dem Teilen des Bildschirmes unkompliziert ge-
nutzt werden kdnnen (Kommunikation),

.« eine gemeinsame Ubersicht (iber Dokumente und
Aufgaben zu haben und diese gemeinsam bearbei-
ten zu kénnen (Zusammenarbeit), und

+ diese Funktionen nicht nur stationar an einem End-
gerat nutzen zu kdnnen, sondern von jedem Rech-
ner, Tablet oder Smartphone aus jederzeit darauf
zugreifen zu kdnnen (Mobilitat). Dies wird oft durch
den Slogan ,Arbeite wo und wann Du willst” aus-
gedriickt; die wichtige soziale und arbeitsrechtliche
Thematik der Entgrenzung von Arbeit und Privatle-
ben wird in diesem datenschutzrechtlichen Leitfa-

den aulen vor gelassen.

Unter dem Begriff der Kollaborationstools wird damit
eine breite Palette von Funktionen und Anbietern zu-
sammengefasst. Diese lassen sich in fiinf Kategorien
einteilen:

Messaging- und Kommunikationsfunktionen
Video- und Konferenzsysteme

3. File Sharing und gemeinsame Dokumentenbear-
beitung
Task Management

5. Sonstige, wie zur Moderation und Durchfiihrung
von Workshops, Teilnehmer-Feedback, Zusatzfunk-
tionen fiir einzelne Dienste (z.B. Adressbuch), Auto-
matisierung oder die Ubersicht (iber die Kommuni-
kation in den eingesetzten Kollaborationstools.

Eine ausfiihrliche Auflistung aktueller Tools findet sich in
der Ubersicht im Webzeugkoffer des Paritatischen www.
der-paritaetische.de/webzeugkoffer ~ (Abdruck siehe

letzte Seite 40-41).

Die Darstellung als Marktiibersicht nach Funktionen
und Anbietern wird dadurch erschwert, dass die Tools
typischerweise mehrere Funktionen verbinden, um Nut-
zer*innen die Nutzung so einfach wie mdéglich zu ma-
chen (und um zu vermeiden, dass sie wegen fehlender
Funktionen zu anderen Tools wechseln). So sind zum
Beispiel Slack und WhatsApp im Kern Messaging- und
Textkommunikationstools, verfligen aber inzwischen
auch Uber Funktionen zum Video- oder Audioanruf.
Umgekehrt haben die klassischen Videokonferenz-Tools
(wie Skype und zoom) auch immer Chatfunktionen und
meist auch die Mdglichkeit zum ,Teilen” von Dokumen-
ten, also Dienste aus den Kategorien ,Messaging” und
,File Sharing”.

Dass solche zusdtzlichen Produktfunktionen (,Fea-
tures”) recht hdaufig und schnell integriert werden, liegt
auch daran, dass die Komponenten selbst (wie Chat-
Funktionen oder Videotelefonie) in der Regel keine ,Ro-
cket Science” darstellen, sondern seit langem erprobt
und verfiigbar sind — Skype wurde 2003 gegriindet. Die
Herausforderung und Innovation seitens der Anbieter
liegt eher in der Performance und vor allem einer gu-
ten ,User Experience’, also Benutzbarkeit und intuitiver
Anwendbarkeit. Folglich kdnnen gefragte Funktionen
auch schnell implementiert werden: Zu Beginn des Co-
rona-Lockdowns im Marz 2020 ermdglichte Zoom einen
kiinstlichen Hintergrund, was Teams-Nutzern damals
noch nicht méglich war. Doch Microsoft zog alsbald
nach.

So wird es sicherlich weitergehen: In einem Jahr sehen
die Tools ganz anders aus als heute, und in fiinf Jahren
haben wir wiederum véllig neue Tools und Arbeitswei-
sen.


http://www.der-paritaetische.de/webzeugkoffer
http://www.der-paritaetische.de/webzeugkoffer

Kollaborationstools und ihre Funktionen

1. Messaging- und Kommunikationsfunktionen

Flr geschéftliche Zwecke: Slack, Teams - Open Source-Alternativen: Mattermost, Rocketchat.

Flr private Zwecke und mit weniger Funktionen: WhatsApp, Signal, Threema und die in anderen sozia-
len Medien enthaltenen Messenger (u.a. Facebook Messenger, Instagram, SnapChat).

2.Video- und Konferenzsysteme
Beispiele: Zoom, Teams, Skype, Google Hangouts, WebEx, GoToMeeting, BlueJeans.
Open Source: jitsi Meet oder BigBlueButton, die entweder selbst gehostet oder von Dienstleistern als

Service genutzt werden kdénnen.

3. File Sharing und gemeinsame Dokumentenbearbeitung
Beispiele: GoogleDocs, Microsoft Sharepoint.

Fir Notizen/Protokolle: Microsoft OneNote.

Als Open Source Software: Etherpad, als Service z.B. bei pad.systemli.org

4. Task Management

Im Stil einer Kanban-Board-Ansicht: Trello, Microsoft Planner, MeisterTask.

Open Source: Wekan.

Je nach Arbeitsweise auch als Projekt- und Zeitlibersicht (Asana), Ticket-Systeme (ServiceNow, Jira)
oder reine ToDo-Listen (u.a. Microsoft To Do und Lists).

5. Sonstige, wie
« Unterstlitzung und Visualisierung bei moderierten Meetings. Beispiel: Miro, eine Mischung aus
Brainstorming, digitalen Post-Its nebst,Mapping” und mehr
Zusatzfunktionen fiir bestehende Dienste (z.B. Adressbuch).
Weiterleiten / Upload von Dateien (z.B. wetransfer).
« Prasentationen jenseits von PowerPoint (z.B. prezi, Pitch).
«  Prasentations- und Visualisierungstools, z.B. Whiteboards, Teilnehmerumfragen, sog. Wortwolken.
«  Ubersicht und Zusammenfiihrung von gleichzeitig genutzten Kollaborationstools und der einge-
henden Nachrichten. Beispiel: BaaS.
Automatisierung von Ablaufen und Funktionen iber mehrere Tools (z.B. Microsoft Power Automa-
te [ehemals ,Flow"], IfThisThenThat).


http://pad.systemli.org 




TEIL 2

Was ¢t Datenschutz?

Datenschutz bedeutet zunachst, unabhangig von gesetzlichen Pflichten oder Bu3gel-
dern verantwortungsbewusst mit Informationen umzugehen, und gehort zum Selbst-
verstandnis der sozialen Arbeit. Die konkreten Pflichten entstehen durch das Daten-

schutz-Recht, wozu in der EU vor allem die DSGVO gehort.
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1. Hat die DSGVO alles verandert?

Spatestens seit Geltung der EU-Datenschutz-Grund-
verordnung (DSGVO) im Mai 2018 ist Datenschutz all-
gegenwartig — und nicht immer beliebt, wird ,der Da-
tenschutz” doch haufig als Verhinderer dargestellt, der
Fotos der Kita-Gruppe, Online-Unterricht wahrend der
Corona-Zeit oder die Digitalisierung im Allgemeinen
vereitelt.

Dabei gab es die meisten Regelungen der DSGVO be-
reits vorher in der europdischen Datenschutz-Richtlinie
aus 1995 (95/46/EG), die - anders als eine EU-Verord-
nung — durch die Mitgliedsstaaten erst noch in natio-
nales Recht umgesetzt werden musste. Man kann also
sagen, dass die gleichen Regeln, die tber 20 Jahre lang
nur wenig beachtet wurden, durch die mit der DSGVO
und ihre Bu3gelder einhergegangene Berichterstattung
erst wirklich relevant wurden.

Ein generelles Problem bei der DSGVO ist, dass es viele
unklare Begriffe und recht wenige Gerichtsurteile zu ihr
gibt. Dadurch gibt es zu vielen Interpretationsfragen lei-
der immer noch keine klaren Antworten. Doch mit der
Digitalisierung kann nicht gewartet werden, bis auch
die letzte Frage vom Europdischen Gerichtshof geklart
wurde.

' # Lolgende Begriffe:
LI wawdid: dﬁ: gDaten V?rarbeitet, wird

ie Organisation,
2 Bl t meist der

,,Verantwortlicher” genannt. Dies is
eV, die Stiftung oder gGmbH, dem*der umgangs

sprachlich die Daten ,gehoren”. Gena‘\u genommer:i

ist es aber der*diejenige, der ,iber die Zwecke un
Mittel” der Datenverarbeitung entscheide't (Art. 4
Nr. 7 DSGVO). Dies konnen evtl. sogar zwei Organi-
sationen gemeinsam sein (Art. 26 DSGVO). . .
Der*die ,Betroffene” ist die Person, um d'le es in
den Daten geht, z.B.in der Mitgliederliste eines e.V.
oder als Teilnehmer in einer Videokonferenz (Art. 4
Nr. 1 DSGVO).

Eigentiimer” der Daten gib .
*die Betroffene wird durch die

d der Verantwortliche verant-

= t es im Daten-
nen ,

schutz nicht. Der
DSGVO geschutzt, un tich
wortet die Datenverarbeitung und die Einhaltung

der DSGVO (Art. 5 DSGVO).

2. Wann gilt die DSGVO - oder: Was sind per-
sonenbezogene Daten?

Wichtig: Die DSGVO gilt nur fir ,personenbezogene
Daten”. Dies sind nach Art. 4 Nr. 1 DSGVO alle Informati-
onen, die sich auf einen identifizierten oder identifizier-
baren lebenden Menschen beziehen. Es reicht aus, wenn
die Person erst durch weitere Informationen identifiziert
werden kann. Personalnummern oder Kfz-Kennzeichen
gelten daher schnell als ,personenbezogene Daten”.
Ungeklart ist, wie viel Aufwand, Zusatzwissen oder gar
kriminelle Energie unterstellt werden muss, um zu be-
werten, ob bestimmte Daten personenbezogen sind. In
der Praxis werden angesichts der Rechtsprechung von
EuGH und BGH meist sogar Cookies und IP-Adressen
als personenbezogene Daten angesehen (bit.ly/Parita-
et-Breyer). Auf jeden Fall sind in der Praxis in Kollabora-
tionstools immer personenbezogene Daten enthalten,
da User sich anmelden und Informationen eingeben,
die mit ihnen selbst oder mit anderen Menschen im Zu-
sammenhang stehen.

Die Regelungen der DSGVO gelten fir jede Form der
Datenverarbeitung. Eine ,Verarbeitung” liegt nach der
Definition des Art. 4 Nr. 2 DSGVO auch schon dann vor,
wenn die Daten gar nicht klassisch gespeichert werden:
Auch die Ubermittlung der Daten und die bloBe Bereit-
stellung zum Zugriff stellen nach Art. 4 Nr. 2 DSGVO eine
Verarbeitung dar, fiir die es einer Rechtsgrundlage be-
darf. Die bloBe Ubertragung einer identifizierbaren Per-
son im Video-Chat unterliegt daher den Anforderungen
der DSGVO; zu beildufigen Gesundheitsdaten dabei sie-
he unten Ziff. 5.

Die rein private Datenverarbeitung unterliegt Gibrigens
nicht der DSGVO. Deren Anwendungsbereich ist nach
Art. 2 Abs. 2 (c) DSGVO auf die Verarbeitung durch na-
tirliche Personen zu ausschlieBlich personlichen oder
familidaren Tatigkeiten beschrankt. Die Grenzen dafir
werden vom EuGH sehr eng gezogen, d.h. bei einer fir
viele Teilnehmer offenen Zoom-Party, einem grol3en
Adressbuch, das zu WhatsApp hochgeladen wird, oder

Videoaufnahmen auBlerhalb des eigenen Grundstiicks


https://dejure.org/dienste/vernetzung/rechtsprechung?Text=C-582/14
https://dejure.org/dienste/vernetzung/rechtsprechung?Text=C-582/14

hat man diese Ausnahme schnell verlassen und ist im
Anwendungsbereich der DSGVO. Auch kann ein Arbeit-
geber nicht anweisen, dass Mitarbeiter*innen an einem
dienstlichen WhatsApp-Chat teilnehmen miissen und
dies zugleich als private Aktivitdt deklarieren, die nicht
der DSGVO unterliege.

enn es sich um

p—
Werke:

Datenschutzrecht gilt nur, w
personenbezogene Daten handelt — und das

ist bei Kollaborationstools praktisch immer der
Fall.
Auch Aufnahmen von erkennbaren Per

egal ob per Uberwachungskamera oder per Vi-
personenbezogene

sonen,

deokonferenz, konnen als,

Daten” gelten. o
. Rein private Aktivitaten unterliegen nicht der

DSGVO. Diese Ausnahme ist aber sehr eng be-

grenzt.

3. Die DSGVO regelt sowohl die Daten-
nutzung als auch die Datenschutz-Blirokratie

Die fiir die Praxis relevanten Regelungen der DSGVO las-
sen sich grob in zwei Bereiche aufteilen: Die operative
Frage, welche Daten auf welcher Rechtsgrundlage zu
welchem Zweck verwendet werden diirfen, und die ad-
ministrative Frage, was dafiir an Burokratie erforderlich
ist. Hierzu gehoren z.B. Datenschutzerklarungen, Doku-
mentationen und Loschkonzepte; siehe Ziff. 6 und Teil
3 Ziff. 5.

4. Was sind die Voraussetzungen, Daten nut-
zen zu diirfen?

Unter der DSGVO diirfen personenbezogene Daten nur
verarbeitet werden, wenn der Datenverarbeiter (der
~Verantwortliche”) eine Rechtsgrundlage hierfiir hat.
Die moglichen Rechtsgrundlagen sind in Art. 6 Abs. 1
DSGVO definiert. Die fiir die Praxis Relevanten sind: Ein-
willigung, Berechtigtes Interesse, gesetzliche Pflicht,
Vertrag.

Als Vertrag qilt auch der Arbeitsvertrag zwischen Mit-
arbeiter*in und Arbeitgeber. Im Beschaftigten-Daten-
schutz kommt eine Zusatznorm hinzu: Uber Art. 88
DSGVO durfte Deutschland mit § 26 BDSG eine ab-
weichende Rechtsgrundlage erlassen. Danach dirfen
Daten fiir die Durchfiihrung des Beschaftigungsverhalt-
nisses verarbeitet werden, und um Rechte und Pflich-
ten aus einer Betriebsvereinbarung umzusetzen (auch
durch den Betriebsrat).

Die gesetzliche Pflicht ist als Rechtsgrundlage u.a. bei
der Gehaltsabrechnung und den Meldepflichten an
Finanzamter und Sozialversicherungstrager relevant,
spielt fiir Kollaborationstools aber keine Rolle.
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V Einwilligung (teilweise auch Opt-
In genannt)

Beschreibung: Der*die Betroffene erkldrt aktiv, mit
der Verarbeitung der Daten einverstanden zu sein.
Dies kann durch Ankreuzen/Anklicken eines Aus-
wabhlfeldes erfolgen oder durch klicken auf ein Feld,
das,Einverstanden” oder dahnlich benannt ist.
Vorteil: Die Einwilligung kann eingeholt werden,
wenn die anderen Rechtsgrundlagen nicht grei-
fen oder wenn sie zwingend erforderlich ist (Art. 9
DSGVO).

Nachteil: Es gibt sehr hohe und unklare Anforderun-
gen an die vorherige Informiertheit der Betroffenen,
Transparenz, Freiwilligkeit und vieles mehr. Dies ist
zumindest bei komplexen Datenverarbeitungen
schwer einzuhalten.

Die Einwilligung ist jederzeit widerrufbar.

Bei Arbeitnehmer*innen ist eine Einwilligung ge-
geniliber dem Arbeitgeber fast nie durchsetzbar, da
die Gerichte die Freiwilligkeit verneinen. Jedenfalls
kdnnen Arbeitgeber ihre Mitarbeiter*innen nicht
dazu zwingen, ,freiwillig” eine Einwilligung zur Nut-
zung bestimmter Kollaborationstools zu erteilen.
Bei Arbeitnehmer*innen wird als Rechtsgrundlage
meist auf den Vertrag, eine Betriebsvereinbarung
oder ein Berechtigtes Interesse zuriickgegriffen.

@ Berechtigtes Interesse

Beschreibung: Abwagung zwischen den ver-
nlinftigen Interessen des Verantwortlichen an der
Verarbeitung und dem Risiko, das dadurch fiir die
Betroffenen entsteht.

Vorteil: Fast immer anwendbar (auB3er Art. 9); Wider-
spruchsrecht nur begrenzt.

Nachteil: Als Abwdagung subjektiv und damit an-
greifbar: Wer die Argumente anders gewichtet, kann
zu einem anderen Ergebnis kommen.

Das Berechtigte Interesse ist zu dokumentieren. Die
Betroffenen sind Uber das Berechtigte Interesse so-
wie Uber ihr Widerspruchsrecht zu informieren, was
haufig nicht akkurat umgesetzt wird (Art. 13 Abs. 1
(d), 21 Abs. 4 DSGVO; zu Einschrankungen des Wi-
derspruchsrechts Art. 21 Abs. 1 S. 2 DSGVO).



Vertrag oder Vertragsvorbereitung
)2

Beschreibung: Es reicht ein Vertrag mit dem/der Be-
troffenen; Entgeltlichkeit ist nicht erforderlich. Auch

die Vertragsvorbereitung (sofern sie vom Betroffenen
ausgeht) und -beendigung sind erfasst. Die Rechts-
grundlage ist auf die Tatigkeiten beschrankt, die fiir die
Umsetzung des Vertrags erforderlich sind.

Vorteil: Es sind keine weiteren Formalitaten erforderlich.
Kein Widerrufs- oder Widerspruchsrecht.

Nachteil: Der Vertrag muss zwischen dem Verantwortli-

chen und der betroffenen Person geschlossen werden.

Achtung: Bei einem Vertrag zwischen Dienstleister und
Arbeitgeber ist der*die Mitarbeiter*in nicht Vertragspar-
tei.

Beispiel: Der Arbeitgeber hat einen Vertrag mit einem Anbie-
ter von Software zur Gehaltsabrechnung geschlossen. Die-
ser Vertrag ist im Verhdltnis zu den Mitarbeiter*innen keine
Rechtsgrundlage, um deren Gehaltsdaten zu verarbeiten.

Das Gleiche gilt bei Vertragen mit Anbietern von Kolla-
borationstools: Der vom Arbeitgeber abgeschlossene
Vertrag kann nicht als Rechtsgrundlage fiir die Datenver-
arbeitung herhalten.

———

Wichtig fiie Vereine. |
Die Datenschutzbehdrden erkennen an, dass eine
Vereinsmitgliedschaft als,Vertrag”i.S.d. ATt. 6 Abs. 1
(b) DSGVO gilt. Somit kann das, was fijr die Ver\{val-
tung der Mitgliedschaft erforderlich ‘|st, auf dleS‘e
Rechtsgrundlage gestutzt werden. Die Kc?mmun|-
kation per Slack oder anderen Kollaborationstools
wird aber nach den strengen Auffassungen der A.uf—
sichtsbehorden hierfar nicht zwingend erforde.rhch
sein, in diesen Fallen kann ggf. auf ein berechtigtes

Interesse zuriickgegriffen werden (bit.ly/Paritaet-

eV).

N Betriebsvereinbarung

Beschreibung: Unterform der Rechtsgrundlage
NVertrag”; vgl. Art. 88 DSGVO, § 26 BDSG.

Vorteil: Bei Vorliegen einer entsprechenden Be-
triebsvereinbarung eine sichere Rechtsgrundlage.
Nachteil: Abschluss einer BV erforderlich, die diese
Art der Datenverarbeitung explizit regelt. Gilt nur
ggu. Beschéftigten, nicht gg. freien Mitarbeiter*in-
nen oder Dritten. Betriebsvereinbarungen sind
meist aufwandig und statisch, daher begrenzt fiir
das agile Arbeiten mit immer wieder neuen Diens-
ten einsetzbar.

Achtung: Wegen des Geltungsbereichs des Be-
triebsverfassungsgesetzes (BetrVerfG) dient eine
Betriebsvereinbarung nur innerhalb von Deutsch-
land als Rechtsgrundlage und nur fiir die Personen,
die gem. § 5 BetrVerfG als ,Arbeitnehmer” gelten
- nicht dazu gehdren Vorstande/Geschaftsfihrer
sowie Personen, die aus karitativen bzw. religiosen
Beweggriinden oder zur Wiedereingewdhnung be-
schaftigt sind.

Wl'cltfl'g fir Verfrﬁge bes Vwelneif.

Achtung: Der (Mitglieds-) Vertrag einer
ganisation mit einem Landesverband o'd itde
Bundesverband ist kein Vertrag der Mltarb'e|ter in-
nen oder der Vereinsmitglieder. Fur die We.l.tergabe
von ihren Daten konnen in bestimmten Fallen an-

n, z.B.
dere Rechtsgrundlagen herangezogen werden, -
r*innen oder ein

Mitgliedsor-
er mit dem

der Arbeitsvertrag der Mitarbeite

Berechtigtes Interesse.


http://bit.ly/Paritaet-eV
http://bit.ly/Paritaet-eV
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5. Besonderheiten bei Kindern und bei sen-
siblen Daten

Bei Kindern unter 16 Jahren muss die Einwilligung von
den Erziehungsberechtigten kommen (Art. 8 DSGVO).
Art. 9 DSGVO setzt sehr strenge Anforderungen fir die
Verarbeitung besonders sensibler Daten. Diese diirfen
meist nur mit ausdriicklicher Einwilligung des Betroffe-
nen verarbeitet werden.

——
Wae sind cencible Daten nach Art. 9 DOGVO?

die
Dies sind personenbezogene Daten, aus denen

rassische und ethnische Herkunft, politithe Mei-
nungen, religiose oder weltanschauliche Uberzeu-

der eine Gewerkschaftszugehbrigkeit

en O
gung etrische

: i i biom
orgehen,’ sowie genetische und

herv
en zum Sexual-

Daten, Gesundheitsdaten oder Dat
leben oder der sexuellen Orientierung.

Dies klingt zunachst verniinftig, da diese Daten und die
Personen dahinter besonders schiitzenswert sind. Da
aber schon eine Brille auf eine Sehschwache schlie3en
lasst und daher als Gesundheitsdatum qilt, liegen bei
harmlosen Videokonferenzen schnell als unbeabsichtig-
ter ,Beifang” einige Gesundheitsdaten vor. Gleiches gilt
fur das Tragen eines Kreuzes oder einer Burka (religiose
Uberzeugung) oder eines Regenbogen-Ansteckers (se-
xuelle Orientierung). Daher haben erste Gerichte ent-
schieden, dass die Restriktionen des Art. 9 DSGVO nicht
anwendbar sind, wenn der Verantwortliche keine Aus-
wertungsabsicht in Bezug auf die sensiblen Daten hat
(VG Mainz, Urteil vom 24.9.2020 - bit.ly/Paritaet-VG).
Eine ,normale” Rechtsgrundlage aus Art. 6 DSGVO muss

naturlich trotzdem vorliegen.

6. Datenschutz-Biirokratie

Zusatzlich zu den teils anspruchsvollen Anforderun-
gen an die Rechtsgrundlagen miissen noch allgemei-
ne datenschutzrechtliche Anforderungen beachtet
werden. Neben den Grundlagen einer Datenschutz-
Organisation (u.a. Art. 5 Abs. 2 DSGVO: Rechenschafts-
pflicht) kann hierzu insbesondere gehdéren, vorab eine
sog. Datenschutz-Folgenabschatzung durchzufiihren
(Art. 35 DSGVO) und das Kollaborationstool vollstandig
in das Verarbeitungsverzeichnis (Art. 30 DSGVO) auf-
zunehmen. Zudem sind ggf. Informationen Uber das
Widerrufs- bzw. Widerspruchsrecht und die Pflichtin-
formationen nach Art. 13, 14 DSGVO zu erteilen, ganz
zu schweigen von technischen und organisatorischen
MaBnahmen sowie der Benennung eines Datenschutz-
beauftragten. Vgl. dazu Teil 3 Ziff. 5 (Checkliste) und zu
allgemeinen Anforderungen das Heft ,Erste Hilfe zur
DSGVO".

Hinzuweisen ist auch darauf, dass gesetzliche Anforde-
rungen wie die Umsetzung eines Loschkonzepts und
ggf. gesetzliche Aufbewahrungspflichten auch bei Kol-
laborationstools gelten. Dies kann vor allem dann an-
spruchsvoll sein, wenn Mitarbeiter*innen im Rahmen
des ,Bring Your Own Device” (BYOD) Privatgerate ein-
setzen, um die Daten der Organisation auf dem Smart-
phone zu nutzen.


http://landesrecht.rlp.de/jportal/portal/t/nz0/page/bsrlpprod.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=3&numberofresults=22725&fromdoctodoc=yes&doc.id=MWRE200004115&doc.part=L&doc.price=0.0&doc.hl=1#focuspoint

7. Was ist beim Einsatz von Dienstleistern zu
beachten, und was meint,AVV"?

Wenn ein Unternehmen oder eine Organisation ,seine”
Daten durch einen Dienstleister verarbeiten lasst, ware
dies eine ,Ubermittlung” (Art. 4 Nr. 2 DSGVO) an Dritte.
Schon fiir diese Ubermittlung ist — abgesehen von der
eigentlichen Datenverarbeitung und der dafiir erforder-
lichen Rechtsgrundlage - eine eigene Rechtsgrundlage
erforderlich.

Die Konstruktion der Auftragsverarbeitung will dies
vereinfachen. Sofern der Dienstleister als ,verlangerte
Werkbank” die Daten weisungsgebunden im Auftrag
des Verantwortlichen verarbeitet (daher der Name , Auf-
tragsverarbeitung”) und er die Daten getrennt von den
Daten anderer Kunden und seiner eigenen Daten halt,
gilt er nicht als Dritter, sondern sozusagen als Teil des
Auftraggebers. Der Preis dafiir sind die Weisungsgebun-
denheit und die Pflicht, nach Art. 28 DSGVO eine sehr
ausfuhrliche Vereinbarung lber die Auftragsverarbei-
tung abzuschlieBen. Diese Auftragsverarbeitungs-Ver-
einbarung wie auch die Auftragsverarbeitung selbst
wird AVV abgekdrzt, in englischen Dokumenten DPA
(Data Processing Agreement). Die AVV ist meist ein sehr
langes Dokument mit Anlagen zur Beschreibung der
Datenverarbeitung, der IT-SicherheitsmalBnahmen des
Dienstleisters (TOMs) und der zugelassenen Subunter-
nehmer. Dadurch erscheint sie als sehr lastige Pflicht. In
Wahrheit ist sie aber eine Vereinfachung (wie Juristen
sagen: eine Privilegierung), dank derer der Dienstleister
nicht als Dritter gilt.

Die in Art. 28 DSGVO vorgesehene Pflicht zur Uberprii-
fung der TOMs und auch der Subunternehmer bereiten
in der Praxis oft Probleme oder werden vernachlassigt.
Gegensticke zur AVV sind die Joint Controller-Verein-
barung (Art. 26 DSGVO) und die Controller-to-Control-
ler-Vereinbarung, die bei Kollaborationstools keine so
grol3e Rolle spielen.

wer cind Dritte? N
Die DSGVO kennt kein ,Konzernprivileg™: Jede
rechtliche Organisationseinheit ist in der Regel el‘n
eigener Verantwortlicher” und jeder andere €ein

keine AVV vorliegt. Dies gilt auch zwi-

itter, sofern
Dritte o

schen einer gGmbH und der von ihr gegrin .
Service-GmbH oder swischen einem e.V. ur.\d einer
gGmbH, deren Alleingesellschafter derelV. lSt".

Das heif3t: Die personenbezogenen Daten konnen
nicht einfach zwischen den Organisationen aus-

t werden, sondern es bedarf einer Rechts-

sch
S r AVV.

grundlage far die Ubermittlung oder eine
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8. Max Schrems, CLOUD Act und der EuGH:
Dienstleister und Datenilibertragung auf3er-
halb der EU

———
Acktung - Fricten fir die newen SCC.

Die EU-Kommission hat im Sommer 2021 neue
Standardvertragsklauseln (SCC) zur Verfligung g.e—
stellt. Seit 27.09.2021 diirfen fiir neu abzuschlie-
Rende Vertrage nur noch diese neuen SCC-Fas-
sungen verwendet werden. Bis zum 27..1 2.2022
missen auch alle Bestandsvertrage auf die neuen

SCC umgestellt worden sein.

Innerhalb der EU wird durch die DSGVO und das weitere
EU-Recht davon ausgegangen, dass Uberall ein hohes
und vergleichbares Schutzniveau fiir personenbezoge-
ne Daten herrscht. Daher darf ein Verantwortlicher all
das, was er in Deutschland darf, auch innerhalb der EU
umsetzen. Dabei spielt es keine Rolle, ob er die Daten
selbst verarbeitet oder dies durch Dienstleister erbrin-

gen lasst, z.B. im Rahmen der AVV.

Durch Dienstleister au3erhalb der EU ist dies nur zulas-
sig, wenn bei diesen ein sog. ,angemessenes Schutzni-
veau” vorliegt, also ein vergleichbar hoher Datenschutz
wie in der EU gegeben ist (Art. 44, 45 DSGVO). Dies kann
entweder grundsatzlich fiir ein Land gegeben sein oder
aber nur fir einzelne Unternehmen, selbst wenn deren
Land als solches keinen ausreichenden Schutz aufweist,
aber das Unternehmen besondere (und wirksame) Ga-
rantien gibt. Fir die nicht zur EU gehdrenden Lander
des Europaischen Wirtschaftsraums (EWR) wurde dieses
Schutzniveau anerkannt (Island, Norwegen und Liech-
tenstein). Auch fir einige andere Lander wurde das
Schutzniveau von der EU anerkannt (u.a. Japan, Israel
und mit Einschrankungen Kanada). Die USA sind jedoch
nicht dabei — was seit Jahrzehnten zu Schwierigkeiten
fuhrt.

Der Osterreichische Jurist und Datenschutz-Aktivist Max
Schrems hat als Student zunachst das sog. ,Safe Har-
bor“-Abkommen zwischen der EU und den USA vor dem
EuGH zu Fall gebracht. AnschlieBend hat er auch gegen
die Nachfolgeregelung ,EU-U.S. Privacy Shield” ge-
klagt - und vor dem EuGH erneut gewonnen. Dies steht
auch vor dem sehr politischen Hintergrund der Snow-
den-Enthiillungen zur Massenliberwachung durch US-
Dienste sowie dem US-amerikanischen CLOUD Act, der
US-Unternehmen verpflichtet, auch au3erhalb der USA
gespeicherte Daten an US-Behodrden herauszugeben.
Flr Cloud-Services praxisrelevant sind damit nicht mehr
das Privacy Shield, sondern nur noch die sog. Standard-
vertragsklauseln der EU (auch EU Model Clauses oder
Standard Contractual Clauses, SCC). Dies sind Muster-
vertrage der EU-Kommission aus, mit denen der Daten-
schutz beim Dienstleister vertraglich auf EU-Niveau
gehoben werden sollte. In der Praxis wurden sie hdu-
fig blind von Auftraggeber und Auftragnehmer unter-
schrieben, um formal den Anforderungen an Daten-
transfers in Drittstaaten zu genligen. Selbstverstandlich
hilft dies nicht gegen Kernfragen wie die Zugriffsmog-
lichkeiten von US-Behdrden. Vor dem Hintergrund der
LSchrems II“-Entscheidung des EuGH hat die EU-Kom-
mission im Juni 2021 neue Fassungen der Standardver-
tragsklauseln (SCC) beschlossen (bit.ly/Paritaet-SCC). Im
Gegensatz zu den bisherigen Fassungen aus 2001 und
2010 sind diese modular aufgebaut: Es gibt als Rahmen
einen Haupttext, aber einzelne Ziffern (die hier ,Klau-
seln” heiBen) sind abhangig davon einzusetzen, welche
Version der SCC gewlinscht ist.,Modul Zwei” ist die Ver-
sion fiir die Ubermittlung von Verantwortlichen an Auf-
tragsverarbeiter, also die haufig verwendete Variante fiir
AVV-dhnliche Sachverhalte.

Der Auftraggeber muss hiernach die Rechtslage im Ziel-
land beurteilen und sich geeignete Garantien einrau-
men lassen. Dies erscheint fiir kleinere Vereine wenig
realistisch und wird unter dem Begriff Transfer Impact
Assessment (TIA; auch: Data Transfer Impact Assess-
ment / DTIA) zusammengefasst.

Seit 27.09.2021 diirfen fiir neu abzuschlieBende Ver-
trage nur noch diese neuen SCC-Fassungen verwendet
werden. Bis zum 27.12.2022 miissen auch alle Be-
standsvertrage auf die neuen SCC umgestellt worden

sein.



Dem CLOI[D -Acf war ein jahrelanger Rechtsstreit
Microsoft und US-Behorden vorangegan-
gabevon

zwischen !
gen.Diese hattenvon Microsoft die Heraus
in Irland gespeicherten Daten verlangt, wogegen
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Microsoft sich in mehreren Instanzen bis zum Sup
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" (kurz CLOUD
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fying Lawful Overseas Use of Data Act
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obsolet. Unter dem CLOUD Act kann von US-ameri-
kanischen Gesellschaften die Herausgabe der Daten
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diese auBerhalb der USA gespeichert werden. Die-
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Kritik gestof3en, .
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aus dem betreffenden Land eine Uberprufung des

Ersuchens vornehmen kann (vgl. Art. 48 DSGVO).
Mangelnde Garantien furr den Schutz der Daten von

EU-Blirgern waren auch ein zentrale des
EuGH bei seiner Entscheidung, das ,Privacy Shield

s Argument des

fir ungultig zu erklaren (,Schrems II).

Der EuGH hat in der,Schrems II”-Entscheidung Uber die
Fragen zum Privacy Shield hinaus entschieden, dass der
reine Abschluss der Standardvertragsklauseln nicht aus-
reicht, sondern der Dienstleister auch tatsachlich Garan-
tien fur die Datensicherheit zu bieten hat, und der Auf-
traggeber diese zu Uberpriifen hat.

9. Wie soll man mit der Unsicherheit und den
Positionen der Aufsichtsbehorden umgehen?

Im Anschluss an die ,Schrems IlI”-Entscheidung des
EuGH hat im November 2020 der Europaische Daten-
schutz-Ausschuss, eine Art Zusammenschluss der euro-
paischen Aufsichtsbehdrden, Richtlinien fiir die Priifung
entsprechender Garantien vorgeschlagen. Wie bei allen
Stellungnahmen von Aufsichtsbehorden ist festzuhal-
ten, dass es sich dabei nicht um Gesetze oder zwingen-
des Recht handelt, sondern ,nur” um eine Rechtsauf-
fassung — allerdings um eine sehr erhebliche, weil die
Behorden oft entsprechend vorgehen werden.

Die Aufsichtsbehorden raten angesichts der beschriebe-
nen Rechtslage davon ab, lGberhaupt Dienstleister aus
den USA einzusetzen - jedenfalls sofern mit diesen kei-
ne zusatzlichen Garantien vereinbart wurden. Die Auf-
sichtsbehdrden raten Ubrigens auch davon ab, ibliche
(unverschlisselte) E-Mails oder Telefaxe zu versenden,
Windows10 zu verwenden und schlagen grundsatzlich
vor, Software nicht aus der Cloud zu nutzen, sondern sie
selbst — moglichst als Open Source Software - auf eige-
nen Servern zu hosten. Die derzeitigen Positionen der
Aufsichtsbehorden zu Kollaborationstools werden am
Beispiel von Microsoft 365 in Teil 4 Ziff. 1 dargestellt. Es
handelt sich dabei um aktuelle Positionen mit oft kurzer
Halbwertszeit.

Ohne Frage ist der Einsatz von Dienstleistern aus Dritt-
staaten derzeit rechtlich sehr heikel. Dem steht die
Realitat gegentiber, dass ein Grofteil des Wirtschafts-
lebens Uber US-amerikanische Cloud Services ablauft,
Bundes- und Landesregierungen auf sozialen Medien
wie Facebook, Twitter und Instagram aktiv sind, und das
100%ige Bundesunternehmen Deutsche Bahn AG just
ihre Server gegen Cloud-Dienste von Amazon und Mic-
rosoft eingetauscht hat (bit.ly/Paritaet-BahnlT).

Der Wunsch der Aufsichtsbehérden nach eigenem Hos-
ting und Open Source Software ist zwar im Kern nach-
vollziehbar. Bei zahlreichen Unternehmen und Orga-

nisationen ist Open Source Software langst im Einsatz,
doch finden sich noch nicht fiir alle Einsatzgebiete kom-
fortable Losungen. Zudem diirfte das Vorhaben, ein ei-


https://www.handelsblatt.com/technik/it-internet/rechenzentren-abgeschaltet-deutsche-bahn-verlagert-ihre-komplette-it-in-die-cloud/26565536.html?ticket=ST-213395-kN0cW5PE0oVDaLcSjuel-ap2
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genes Hosting zahlreicher Systeme zu realisieren, ohne
die zeitlichen und fachlichen Ressourcen dafiir vorhal-
ten zu kdnnen, oft zu einem weniger professionellen Be-
trieb flihren als beim Cloud-Angebot. Damit steigt die
Gefahr fiir die dort gespeicherten Daten.

Daher hat sich sogar der baden-wirttembergische
Datenschutzbeauftragte Stefan Brink dahingehend ge-
aullert, dass vor einer Untersagung von Kollaborations-
tools das Vorhandensein zumutbarer Alternativen zu
prifen sei (bit.ly/Paritaet-Brink).

Die Entscheidung fiir oder gegen ein Tool ist eine Risiko-
und Gewissensentscheidung, die jeder Vorstand und
jede Geschaftsflihrung selbst fallen und verantworten
muss, und eine Frage der Zuversicht, ob tUberzogene
Anforderungen und US-kritische Auffassungen der Auf-
sichtsbehorden durch Gerichte korrigiert werden und
zugleich groBBe Cloud-Anbieter technisch, vertraglich
und lobby-seitig alles dafiir tun werden, damit ihr Euro-
pageschaft nicht als illegal gilt. Und haufig wird eine sol-
che Entscheidung nicht in einem ,ganz oder gar nicht”
liegen, sondern in einer risikoabhdngigen Abwagung,
bei der bestimmte Funktionen ungenutzt bleiben und
technisch-organisatorische MaBnahmen zusatzliche Si-
cherheit bieten.

10. Was ist bei Open Source Software besser?

Open Source Software unterliegt selbstverstandlich
denselben datenschutzrechtlichen Anforderungen wie
jede andere LOsung. Allerdings ist mangels aggres-
siv-kommerzieller Betreiber meist der ,Datenhunger”
zur Erfassung von Userdaten und Nutzungsverhalten
zwecks Analyse, Werbung und ,Upselling” ungleich
geringer. Zudem besteht wegen des frei verfligbaren
Quellcodes ein deutlich geringeres Risiko von sicher-
heitsrelevanten Bugs oder gar ,Back Doors” fiir Sicher-
heitsdienste.

Daher sind Datenschutzbehorden bei Open Source Soft-
ware in der Regel sehr wohlwollend - ganzim Gegensatz
zu ihrer Einschatzung bei den gro3en US-Dienstleistern.


https://twitter.com/GDD_eV/status/1329523155531145217

11. Gibt es neben der DSGVO noch weitere
Datenschutzgesetze?

Die DSGVO soll als Europaische Verordnung alle Aspek-
te des allgemeinen Datenschutzrechtes EU-einheitlich
abdecken; der englische Name bringt dies noch besser
zum Ausdruck (,General Data Protection Regulation”).
Jedoch gab es einige Themen, bei denen die EU sich
nicht einigen konnte und die daher von den Mitglieds-
staaten individuell geregelt werden kdnnen. Diese Re-
gelungen finden sich in den ersten Teilen des seit 2018
geltenden Bundesdatenschutzgesetzes (BDSG).

Zudem gibt es sektorenspezifisches Recht wie das Tele-
medienrecht (TMG) und das Telekommunikationsgesetz
(TKG) deren datenschutzrechtlichen Teile ab Dezember
2021 im neuen Telekommunikation-Telemedien-Daten-
schutzgesetz (TTDSG) zusammengefasst sind; auler-
dem den Medienstaatsvertrag und einige andere Ne-
bengesetze. Uber eine neue ePrivacy-Verordnung wird

'Acuung: Im BDSG bitte nur die Normen bis ein-
schlieBlich § 44 beachten — die weiteren Teile
von der DSGVO abgedeckte und

gelten fur nicht
Staatsanwalt-

fur Sie nicht relevante Themen, wie
schaften oder internationale Ehrungen.

in der EU seit vielen Jahren verhandelt, eine Verabschie-
dung ist aber nicht absehbar (bit.ly/Paritaet-ePVO).

Fir das Datenschutzrecht und die Datenschutzaufsicht
der rémisch-katholischen Kirche und der Evangelischen
Kirche in Deutschland gibt es statt der DSGVO eigene
Datenschutzgesetze (u.a. KDG, KDR, EKD-DSG). Abge-
sehen von der Regelung von Daten Uber die Religions-
zugehorigkeit sind diese inhaltlich der DSGVO sehr dhn-
lich (vgl. Art. 91 DSGVO).

e
T

Seit Dezember 2021 gelten nicht mehr die Daten-
us dem TMG, sondern aus dem

egeln a .
schutzreg -

TTDSG. Damit wurde auch das EuGH-Ur
rigen Regelungen
t aus §§ 11 f. TMG

neuen !
su Planet49 umgesetzt. Die ub

wurden weitgehend unverander

Ubernommen.


http://bit.ly/Paritaet-ePVO




TEIL 3

Checklicte fin den

Eincatz von

Kollaborationstools



Die Basics. Wer, was, wie, wo

Werden personenbezogene Daten verarbeitet? Die Frage nach der Anwendbar-
keit der DSGVO wird praktisch immer zu bejahen sein (s. Teil 2 Ziff. 2).

Es muss klar sein, wer konkret Verantwortlicher ist (Name z.B. des e.V. oder der

gGmbH; s. Teil 2 Ziff. 1):

1 Soll die Lésung auch durch andere Verantwortliche genutzt werden, d.h. durch
Tochtergesellschaften, nahestehende Vereine/Verbdnde, Organisationen im Pari-
tatischen (s. Teil 2 Ziff. 7)?

Wenn ja:

Wie ist das vertragliche Konstrukt daftir:

[] Separater Vertrag mit dem Dienstleister

1 Rahmenvertrag nebst Einzelvertragen
[1 Unternutzer des ersten Verantwortlichen (Modell ,Untermieter”)

] Sonstiges:
] Wie ist bei Mehrfachnutzung die Trennung der Daten mehrerer Verantwortlicher

abgesichert:

Leistungsbeschreibung: Welches Tool zu welchem Zweck mit welchen Teilnehmern
und Daten (Dokumentation und Rechenschaftspflicht, s. Teil 2 Ziff. 6)?

Name des Tools:
Anbieter (vollstandiger Name des Unternehmens):
Allgemeine Beschreibung des Tools / der Nutzung (z.B. Terminsuche, Videokonfe-

renz):

Wer sind die Betroffenen, d.h. wessen Daten werden verarbeitet, z.B. Mitarbeiter*in-

nen, Vereinsmitglieder (s. Teil 2 Ziff. 1 u. 4):

Welche Daten oder Arten von Daten werden verarbeitet (z.B. Anmeldedaten incl. E-
Mail-Adresse, Chatverlaufe, Videokonferenz (Datum und Inhalt), ggf. Teilen des eige-

nen Screens):

] Erfolgt eine Absicherung der Daten und/oder eine Einschrankung der Nutzung
durch technische und organisatorische Malinahmen (s. Teil 4 Ziff. 1. a)? Wenn ja,

bitte dokumentieren (s. unten Ziff. 5).




Sind Daten von Personen unter 16 Jahren oder sensible Daten i.S.d. Art. 9 DSGVO

betroffen (s. Teil 2 Ziff. 5)?
[ Ja, Kinder (Art. 8 DSGVO)
[1 Ja, sensible Daten (Art. 9 DSGVO)

[1 Weder noch

Hosting, Betrieb und Zugriff (s. Teil 2 Ziff. 7 u. 8)
1 ausschlieB3lich durch den Verantwortlichen

1 oder (auch) durch Dienstleister?
[ Dienstleister, Subunternehmer oder Daten(zugriff) von au3erhalb der EU?

] Werden obige Angaben dauerhaft Bestand haben (Dokumentation und Re-
chenschaftspflicht, s. Teil 2 Ziff. 6)? Wenn nein, was angesichts in Zukunft hinzu-
kommender Features und Nutzungsmoglichkeiten typisch ist: Existiert interner

Prozess, wie Anderungen erfasst und gepriift werden?

Rechtorandlage fir die Datenverarbeitung

Vorgesehene Rechtsgrundlage(n), s. Teil 2 Ziff. 4:

] Einwilligung (meist keine gute Wahl, vgl. Teil 2 Ziff. 4)

Vorgesehener Text:

L1 Ist die Abgabe wirklich freiwillig?
1 Informiertheit, Transparenz & Hinweis auf Widerspruchsrecht

Was passiert im Fall eines Widerrufs der Einwilligung?

[] Vertrag / Arbeitsvertrag / Betriebsvereinbarung

1 Besteht der Vertrag direkt mit dem Betroffenen?
[ Ist die Datenverarbeitung beschrankt auf das aus dem Vertrag Erforderliche?

1 Berechtigtes Interesse
Interessen des Verantwortlichen:

Risiken fiir den Betroffenen:

Dokumentation der Abwagung:
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1 Hinweis aufs Widerspruchsrecht.
Was passiert im Falle eines Widerspruchs?

Au‘-fragwwrbeifung (AVV) , s.Teil 2Ziff. 7.

L1 AVV erforderlich?
Wenn nein: Weshalb und ggf. andere Vereinbarung (Joint Control)?

\n aller rege! ) ;;:rtén
] AVV/SCC mit Dienstleister vereinbart tﬁ\gger; . \"?L%?‘f\‘ﬁ\éce’“
L1 Inhaltlich einschlieBlich der Anlagen (Art und Zwecke der Datenverarbeitung, 282?&(3.‘2\:“&%&3@‘5;;
TOMs und Subunternehmer) gepriift/ und freigegeben. (gﬁyj:;::"vg\
Tei 2 Zif6.9:

Datenitbermittlung in Devttland, -rei2zit5.

[ 1 Staat ohne ausreichendes Schutzniveau ist involviert, z.B. USA (ausreichendes

Schutzniveau u.a. in EU, EWR, Japan, Israel) dann
B \ st
Dies ist 0 \ef\.
relevant m D“tc
q o Q9 q q . e\l U
Wenn ja, Rechtsgrundlage fiir die Ubermittlung bzw. den Einsatz: \f‘:‘:\’\?\at son%e':\‘]efd p
al u die
ur ub
L1 EU Standard Contractual Clauses (SCC) We‘;\“”n oder d°:g:5etzt
ste
Fassung Version: . untermen™
werden-

1 Alle Felder und Anlagen ausgefiillt

[1 Zusatzliche / ausreichende Garantien liegen vor und sind gepriift

1 Binding Corporate Rules (welche Gesellschaften und Themen sind erfasst?)
[1 Sonstige:

Dokumentation und , Datenschutz-Birokratie” , < rei> s

] Rechtsgrundlage(n) und ggf. Einwilligung/ berechtigtes Interesse dokumentieren

1 Aufnahme in Verarbeitungsverzeichnis

[ Informationspflichten (Art. 13/14 DSGVO) einschlieBlich Information zu Wider-
rufs-/Widerspruchsrecht (z.B. in Datenschutzerklarung oder Mitarbeiter-Info)

L] Ggf. Datenschutz-Folgenabschitzung

1 Ggf. zusatzliche technische und organisatorische MaBBnahmen festlegen und do-
kumentieren (s. Teil 4 Ziff. 1. a)

] Berechtigungs-/Léschkonzept




Tools zur
Online-
 Zusammenarbeit r

www.der-paritaetische.de/tool-tipps



http://www.der-paritaetische.de/tool-tipps




TEIL 4

2wer konkrete Besprele

g

]

' Wie ist es bei Microsoft 365 und WhatsApp — und was sagen die Aufsichtsbehérden?
Die Zulassigkeit und die Probleme bei Kollaborationstools sollen an zwei konkreten An-
wendungen dargestellt werden.
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1. Microsoft 365

a) Funktionsumfang

Microsoft 365 (friiher Office 365) blindelte als Software
as a Service zunachst diejenigen Dienstleistungen, fir
die Microsoft urspriinglich in seinen Office-Paketen
Softwarelizenzen verkauft hat, also E-Mails und Kalen-
der in Outlook nebst Word, Excel, PowerPoint etc. Dies
wurde durch zahlreiche weitere Services erganzt, da-
runter Sharepoint, Teams, OneDrive und einige Uber-
greifende Mess- und Analysefunktionen (z.B. Delve).
Insgesamt handelt es sich dabei inzwischen um eine
kaum Uberschaubare (und standig steigende) Anzahl
von Programmen (,Apps”) und Funktionen. Zudem sind
fur Microsoft 365 und darin auch schon alleine fir die
Funktion ,Teams” (iber den Microsoft-eigenen App Store
(appsource.microsoft.com) zusatzliche Apps herunter-
ladbar; flr Microsoft 365 sind es liber 3.000. Diese Nut-
zung zu kontrollieren, klingt zundchst nach einer kaum
zu bewaltigenden Aufgabe fiir Admins und Arbeitgeber,
ist aber auch nicht grundlegend anders als die klassi-
sche Situation mit .exe-Dateien oder Browser-Plugins.
Ein erster Schritt flr die juristische Analyse besteht da-
her darin, die gewlinschten Funktionen einzugrenzen -

und dies in den Konfigurationen technisch umzusetzen.

Zusatzlich zu diesen technischen MafBRnahmen kann
durch organisatorische Ma3nahmen vorgegeben wer-
den, welche Daten in welcher Form ausgetauscht wer-
den diirfen. Hierzu kann z.B. gehéren, dass xIs-Sheets
mit Gehaltsdaten nur verschlisselt Gbertragen dirfen.
Gemeinsam stellen solche Regeln ,technische und or-
ganisatorische MaBnahmen” i.S.d. Art. 32 Abs. 1 DSGVO
dar.

b) Sicht der Aufsichtsbehorden

Bewertungen der Aufsichtsbehdrden betrachten vor
allem die Kollaborations-App ,Teams”, die u.a. Chat-,
Dokumenten- und Videokonferenzfunktionen verbin-
det und damit ein umfassendes Kollaborations-Paket
anbietet. Der Zusammenschluss der Datenschutzauf-
sichtsbehorden des Bundes und der Lander (DSK) ist
im Oktober 2020 in einem unveroffentlichten Entwurf
einer Stellungnahme zu Microsoft 365 zu dem Ergebnis

gekommen, ,dass auf Basis [der Unterlagen vom Janu-
ar 2020] kein datenschutzkonformer Einsatz ... mog-
lich war” Dies klingt zunachst nach einem Todesurteil
fur Microsoft 365. Bei genauerem Lesen hingegen wird
klar, dass die Stellungnahme Uberholt, unvollstiandig
und unklar ist. Unter anderem wurden veraltete Ver-
tragsbedingungen von Microsoft (die ,Online Services
Terms”, OST) zu Grunde gelegt und das so wichtige
EuGH-Urteil Schrems Il (siehe Teil 2 Ziff. 8) nicht beriick-
sichtigt. Selbst der stets sehr auf Datenschutz bedachte
heise-Verlag brandmarkte den Entwurf — der nur durch
eine Anfrage Uber Frag Den Staat 6ffentlich wurde - als
Jrgendwo zwischen unverschamt und weltfremd” (bit.

ly/Paritaet-heise). Auch die ,Orientierungshilfe Video-

konferenzsysteme” der DSK vom Oktober 2020 ist we-
der fiir die Video-Funktionen von Microsoft 365 (Teams,
Skype, Skype for Business) noch fiir Zoom oder andere
Produkte hilfreich. Neben den - zumindest fir kleinere
Organisationen — praxisfernen Vorschlagen, Videokon-
ferenzsysteme selbst zu betreiben, besteht sie weit-
gehend aus allgemeinen rechtlichen und technischen
Ausfiihrungen. Die Berliner Datenschutzbeauftragte
bezeichnet den Einsatz von Microsoft 365 in Pressemit-

teilungen sogar als unzulassig.

Diese Darstellung zeigt aber nur eine Seite der Da-
tenschutzbehorden. Denn zugleich begleitet die
Aufsichtsbehdrde in Baden-Wirttemberg die dor-
tige Kultusministerin bei der Nutzung von Micro-
soft 365 an Schulen - die daflir prompt von Daten-
schiitzern einen Big Brother Award verliehen bekam
(bit.ly/Paritaet-BW, bit.ly/Paritaet-BB). und auch weitere

Aufsichtsbehodrden verhalten sich konstruktiv im Um-

gang mit Microsoft. Microsoft seinerseits hat mit dem
neuen Vertrags-Setup (Product & Service Terms plus
Data Privacy Addendum) intern bereits die neuen SCC
umgesetzt (bit.ly/Paritaet-MSneu).

¢) Losungen in der Praxis
Da-
tennutzung, rechtlichen Anderungen, (berhdhten

Zwischen technischer Innovation, zusatzlicher
Anforderungen der Aufsichtsbehdérde und Anpas-
sungen seitens der Anbieter wird es immer Diskrepan-

zen und bisweilen ein Katz-und-Maus-Spiel geben.


https://www.heise.de/news/Datenschutzbehoerden-erklaeren-den-Einsatz-von-Microsoft-365-fuer-rechtswidrig-4931745.html
https://www.heise.de/news/Datenschutzbehoerden-erklaeren-den-Einsatz-von-Microsoft-365-fuer-rechtswidrig-4931745.html
http://bit.ly/Paritaet-BW
https://bigbrotherawards.de/2020/digitalisierung-bildungsministerin-baden-wuerttemberg-susanne-eisenmann
http://bit.ly/Paritaet-MSneu

Zugleich stehen Organisationen unter dem Zwang, An-
forderungen der Digitalisierung umzusetzen - und da-
bei moglichst nicht der Letzte zu sein. Zu Recht duBerte
die schon erwdhnte Aufsichtsbehdrde aus Baden-Wiirt-
temberg sehr praxisnah, dass pauschale Aussagen zur
Zulassigkeit bestimmter Softwareprodukte wie z.B. Mi-
crosoft 365 unangemessen seien und zudem das Vor-
handensein zumutbarer Alternativangebote zu berlick-
sichtigen sei. (bit.ly/Paritaet-Brink). Gleichwohl setzen

viele 6ffentliche Stellen Microsoft 365 ein, und die Deut-
sche Bahn als bundeseigenes Unternehmen verkiindete
jlngst, ihre gesamten Rechenzentren in die Clouds von
Microsoft und Amazon zu verlegen (bit.ly/Paritaet-DB).

Der franzésische Conseil d’Etat hat eine Klage abge-
wiesen, mit der einer staatlichen Gesundheitsplattform
untersagt werden sollte, sensible Daten in europaischen
Rechenzentren der Microsoft-Cloud Azure zu speichern
(bit.ly/Paritaet-FR). In beiden Fallen wurden die Daten
u.a. durch Verschlisselung und Standortvorgaben be-

sonders geschtzt.

Es ist nicht nachvollziehbar, wenn der Staat diese An-
gebote einerseits selbst nutzt, sie aber andererseits
gegeniiber gemeinniitzigen Organisationen als daten-
schutzwidrig untersagt. Wie bei der Bahn sollte in dieser
unklaren Rechtslage Uberlegt und dokumentiert sein,
wie Uberflissige und bedenkliche Funktionen deakti-
viert und Risiken reduziert werden, und welche Nachtei-
le bei Alternativen bestehen wiirden (wie: von dem Tool
abzusehen, selbst hosten, einen anderen Anbieter wah-
len). Dabei ist es Aufgabe von Vorstand bzw. Geschafts-
fihrung und nicht des*der Datenschutzbeauftragten,
die Restrisiken zu verstehen und zu akzeptieren, oder
sich fiir Alternativen zu entscheiden.

2. WhatsApp und andere Apps, die das ge-
samte Adressbuch hochladen und synchroni-
sieren (Instagram, Snapchat)

WhatsApp ist extrem praktisch - fast jede*r in Deutsch-
land hat es, fast jede*r ist erreichbar, sei es per Chat,
Anruf oder Video, direkt oder in Gruppen. Dass so vie-
le Bekannte sofort auffindbar sind, liegt daran, dass
WhatsApp und einige andere Apps sich vom Smart-

phone den Zugriff auf das volle Adressbuch einrdumen
lassen. Dies wird beim ersten Start auf die Server von
WhatsApp hochgeladen und in der Folge weiter syn-
chronisiert. So landen die Daten der im Adressbuch ge-
speicherten Personen auf US-Servern von WhatsApp
und ggf. auch bei der Muttergesellschaft Facebook,
ohne dass die Betroffenen informiert wurden oder gar
zugestimmt haben.

Schon aus diesem Grund wird der betriebliche Einsatz
von WhatsApp unisono als unzuldssig angesehen - die
Fragen zum Transfer in Drittlander missen da gar nicht
weiter beleuchtet werden (bit.ly/Paritaet-WhatsApp).

Zulassige Ausnahmen sind moglich, wenn das Hochla-
den verhindert oder stark eingeschrankt wird, indem ein
separates WhatsApp-Telefonbuch verwendet wird, oder
wenn die Verwendung und das Adressbuch tatsachlich
auf den rein personlich-familidaren Bereich beschrankt
wird. Denn im letztgenannten Fall ist die DSGVO nicht
anwendbar (Teil 2 Ziff. 2). Dann muss das Adressbuch
aber auch wirklich entsprechend beschrankt sein — Kol-
legen oder gar die Daten der Pflegebediirftigen von
mobilen Pflegediensten diirfen dann nicht abgespei-
chert werden.

Dies zeigt das Datenschutz-Dilemma bei sozialen Me-
dien und unter dem Netzwerkeffekt der Kommunika-
tionsmittel: Zwar kann man in seiner Organisation ,nach
unten” anweisen, dass WhatsApp & Co. nicht verwendet
werden dirfen. Wenn aber ein wichtiger externer An-
sprechpartner, auf dessen Erreichbarkeit man angewie-
sen ist, vielleicht ein*e Politiker*in oder Entscheider*in,
am besten per WhatsApp erreichbar ist, unterliegen Mit-
arbeiter*innen oft dem faktischen Zwang, sich auf des-
sen Kommunikationsmittel einzulassen.

Besondere Vorsicht ist beim Einsatz von WhatsApp & Co.
im Krankenhaus- und Pflegedienst oder bei sonstigen
sensiblen Daten geboten (siehe Teil 2, Ziff. 5). Die DSK
hat auch hierzu strenge Anforderungen aufgestellt (bit.
ly/Paritaet-DSKmessenger). Alternativen in dieser Bran-

che sind spezielle und gesicherte Apps wie Myo.


https://twitter.com/GDD_eV/status/1329523155531145217
https://www.deutschebahn.com/de/presse/pressestart_zentrales_uebersicht/Die-Deutsche-Bahn-ist-europaweit-Vorreiter-bei-der-Cloudmigration-5692046
https://datenrecht.ch/conseil-detat-zur-uebermittlung-von-personendaten-an-microsoft-in-den-niederlanden/
https://lfd.niedersachsen.de/startseite/themen/wirtschaft/nutzung-von-whatsapp-in-unternehmen-179649.html
http://bit.ly/Paritaet-DSKmessenger
http://bit.ly/Paritaet-DSKmessenger




TEIL S5

Dos und Don'ts und
Muﬁg 30&4“0 Fragen



Dos

Nachdenken: Was machen Sie, wie wichtig ist das und was kénnte realistisch (nicht im
theoretischen Worst Case) passieren? Falls morgen in der Bild-Zeitung steht, was Sie ge-
tan haben: Wire das eine gute oder eine schlechte Mitteilung? Wire es schlimmer, nicht
zu digitalisieren, oder fiir eine wichtige Aufgabe vor einer unklaren Rechtslage ein Risiko
einzugehen?

Daumenregel: Wenn die Beteiligten wissen, was mit ihren Daten passiert und freiwillig da-
bei sind, ist es eher unkritisch, selbst wenn manche Datenschutz-Formalititen nicht ganz
streng eingehalten werden., Beispiel: Freiwillige Teilnahme an Videokonferenz. Wenn die
Beteiligten oder gar Unbeteiligte nicht wissen, was mit ihren Daten passiert, ist es eher
bedenklich und kann auBerdem schnell dazu fiihren, dass Betroffene sich beschweren. Bei-
spiele: Heimliche Analyse der Teilnahme und Aktivitat von Usern; Daten von Unbeteiligten
sammeln.

Suchmaschine nutzen: Im Zweifel erst mal selbst nachschlagen - meistens ist man nicht
der*die Erste, der*die sich diese Frage stellt.

Fragen: Wenden Sie sich an lhre*n Vorgesetzte*n, wenn vorhanden die Rechtsabteilung
oder den eigenen Datenschutzbeauftragten.

Don'te

Blind den Angaben der Dienstleister vertrauen: Natdrlich sagt jeder Dienstleister, dass
seine Losung véllig datenschutzkonform sei. Er will sie ja verkaufen.

Etwas tun, was Sie im realen Leben auch nicht diirfen: Im Konferenzraum wiirden Sje
auch nicht heimlich Fotos Ihrer Kollegen machen - wieso sollte es bei Zoom gehen?
»Ganz oder gar nicht“-Denkweise: Jemand hat «Bedenken” bei einem Tool? Haken Sie
nach, um zu verstehen, wo das Problem konkret liegt. Vielleicht kann die kritisierte Funk-
tion einfach deaktiviert werden, oder Sie setzen technisch-organisatorische Mittel ein, um
das Risiko zu reduzieren. Dies beginnt damit, Daten zu verschliisseln und Kommunikati-
onskanéle gezielt auszuwihlen. Das ist besser als das Tool ganz ungesichert oder gar nicht
Zu nutzen.

Lastern: Noch diimmer als in E-Mails - Sie wissen nie, wer das alles liest/hért/ansieht.
IT-Sicherheit aus den Augen verlieren: Denken Sie nicht nur an juristische Risiken, Wie si-
cherist Ihr Passwort, wer hat Einblick in Ihren Kalender und kann sich in Videokonferenzen
einwahlen oder auf gesharte Dokumente zugreifen? Wissen Sie noch, wem Sie letztes Jahr
Zugriffsrechte auf vertrauliche Dokumente gegeben haben?

Nur Bedenken und Risiken sehen: Bei allem gibt es Bedenken, aber auf Digitalisierung
Zu verzichten ist keine Lésung. Kann ein wirkliches Risiko bestehen (wie bei Gesundheits-
daten oder anderen sensiblen Daten) oder ist es nur ein theoretisches Problem?




Gibt es in der DSGVO Ausnahmen fiir eingetragene Vereine und sehr kleine Organisatio-
nen, die sich keinen Datenschutz leisten kdnnen?

Die DSGVO gilt gleichermal3en fiir samtliche ,Verantwortlichen” (s. Teil 2 Ziff. 1), unabhangig von der
Rechtsform. Allgemeine Anforderungen wie das Erfordernis einer Rechtsgrundlage fiir die Datenverar-
beitung, Informationspflichten, Betroffenenrechte etc. gelten wie fiir alle anderen Verantwortlichen. In
Erwdagungsgrund 13 der DSGVO werden Kleinstunternehmen sowie kleine und mittlere Unternehmen
gewlrdigt, aber nicht prinzipiell bessergestellt. Allerdings gibt es, gerade bei der Frage nach dem an-
gemessenen Aufwand fir die eigene IT-Sicherheit, zahlreiche Abwagungsmaoglichkeiten in der DSGVO.
Hier kdnnen kleine Organisationen argumentieren, dass bei ihnen der gleiche Aufwand wie bei einem
Konzern nicht angemessen sei.

Ein schwacher Trost: Die Bul3gelder bemessen sich nach dem Umsatz und ein wenig auch nach der
wirtschaftlichen Zumutbarkeit. Insofern drohen dort geringere Summen als bei einem umsatzstarken
Betrieb.

Die DSGVO verwendet den Begriff,,Unternehmen” Gibrigens im Sinne des EU-Rechts, wo es auch nicht-
kommerzielle Organisationen einschlieBt und nicht — wie im Deutschen - nur ,,Firmen” meint.

Bringt die Gemeinniitzigkeit DSGVO-Erleichterungen mit sich?

Nein. Steuerliche Aspekte spielen fiir die DSGVO keine Rolle. Zu kleinen und mittleren Unternehmen
siehe oben.

Unter Umsténden kann bei der Bewertung eines,Berechtigten Interesses” (Teil 2 Ziff. 4) positiv berlick-
sichtigt werden, dass es sich um gemeinnitzige Ziele der Organisation handelt.

Gibt es Ausnahmen fiir die Presse-/Medienarbeit?

Nach Art. 85 DSGVO sollen die Mitgliedsstaaten fiir Tatigkeiten, die der Meinungs- und Informations-
freiheit dienen, Ausnahmen von einigen Teilen des DSGVO vorsehen. Damit wird das im deutschen
Grundgesetz und der EU-Grundrechtecharta vorgesehene Recht auf Presse- bzw. Meinungsfreiheit
umgesetzt (Art. 5 GG, Art. 11 EU-GRCh). In Deutschland ist dies durch den Medienstaatsvertrag und
die Landespressegesetze erfolgt. Firr journalistische Zwecke gelten die meisten Teile der DSGVO daher
nicht. Daflir miissen diese journalistischen Daten (wie z.B. Rechercheergebnisse, Informationen Gber
Informant*innen) ihrerseits von den anderen Daten getrennt werden.

Gilt die DSGVO auch fiir private Tatigkeiten?

Bei rein personlichen oder familidaren Tatigkeiten ist die DSGVO nicht anwendbar. Diese Ausnahme
wird von den Gerichten sehr eng ausgelegt. Schon Aufnahmen des Biirgersteigs durch eine private
Uberwachungskamera oder Aufnahmen einer ,Dash-Cam” aus dem Privatwagen fallen meist nicht
mehr unter diese Ausnahme, sondern unterliegen der DSGVO (s. Teil 2 Ziff. 2).
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Kann ich als Arbeitgeber von meinen Mitarbeiter*innen verlangen, eine notwendige Ein-
willigung zu unterschreiben? / Kann mein Arbeitgeber mich zwingen, eine Einwilligung
abzugeben?

Nein. Einwilligungen missen freiwillig erklart werden, und auf3erdem sind sie jederzeit frei widerruf-
bar. Daher sind sie kein guter Weg, um im Betrieb eine Rechtsgrundlage fiir eine Datenverarbeitung
zu schaffen (s. Teil 2 Ziff. 4). Das Berechtigte Interesse, ein (Arbeits-)Vertrag oder eine Betriebsverein-

barung ist meist die passendere Rechtsgrundlage.

Darf ich die Aufnahmefunktion in der Videokonferenzsoftware nutzen, um das Gesprach
mit meinen Kollegen festzuhalten?

Nein - das wiirde man ja im wahren Leben auch nicht machen.

Eine Ausnahme kann z.B. gemacht werden, wenn es sich bei dem Videotermin um eine Schulung
handelt, die fiir weitere interessierte Mitarbeiter*innen aufgenommen werden soll, und der*die Refe-
rent¥in sowie alle, die z.B. durch Video oder Namenseinblendung erkennbar sind, ausdriicklich einver-
standen sind.

Weitere Ausnahmen sind denkbar, um in einer virtuellen Vorstands- oder Mitgliederversammlung bei
Einverstandnis aller Teilnehmenden den ersten Teil der Sitzung aufzunehmen, in dem die ,anwesen-
den” Teilnehmenden per Video identifiziert werden und damit die Beschlussfahigkeit festgestellt wird.
Anders als bei dem vorher genannten Schulungsvideo ist hierbei aber erforderlich, dass der Zugriff
und die Speicherdauer der Aufnahme restriktiv festgelegt werden (z.B. Zugriff nur durch Vorsitzenden
und Stellvertreter im Vier-Augen-Prinzip und nur im Fall von begriindeten Zweifeln an der Beschluss-
fahigkeit; Loschung nach Ablauf von Anfechtungsfristen).

Darf ich Screenshots von der Videokonferenz machen und diese posten?

In normalen Videokonferenzen: Nein. Sofern der Screenshot nur eine &ffentliche Prasentation und kei-
nen Teilnehmenden zeigt, diirfte dies wie bei echten Konferenzen akzeptabel sein. Im Ubrigen ist es
nicht zuldssig, zumal die Aufgenommen — anders als bei einem Selfie oder einem Fotografen bei einem
echten Event - nicht damit rechnen, aufgenommen zu werden und daher der Aufnahme nicht wi-
dersprechen kdnnen. Weitere Ausnahmen sind denkbar, wenn die Teilnehmende wirklich einverstan-
den sind oder prominente Redner*innen bei grof3en, 6ffentlichen Veranstaltungen sprechen. Letztlich
dirfte die Akzeptanz der Abgebildeten nicht anders sein als bei klassischen Veranstaltungen: Der*die
eine steht gerne im Rampenlicht und freut sich darliber, ein*e andere*r nicht.

Bitte passen Sie bei solchen Screenshots auch auf, welche Informationen Sie damit teilen. Die Vertei-
digungsministerin eines EU-Staates veroffentlichte wahrend einer vertraulichen Sitzung der Verteidi-
gungsminister auf Twitter stolz einen Screenshot, auf dem sie und die anderen Teilnehmer zu sehen
waren. Was sie nicht bedachte: Auf dem Screenshot waren weitere Angaben zu sehen, aus denen man
auf die Einwahldaten schlieBen konnte. Ein Journalist erkannte dies und wahlte sich zur Verwunderung

der zahlreichen Minister live ein.



Wie kann ich verhindern, dass sich fremde Personen einwahlen?

Egal ob Unbekannte sich einwdhlen, um laut zu stéren oder um heimlich mitzuhoren: Dies kam zu
Beginn der Corona-Zeit durchaus vor und gilt es unbedingt zu vermeiden. Zugangsbeschrankungen
kdnnen dadurch erfolgen, dass fiir die Einwahl zusatzlich ein Passwort erforderlich ist, und/oder durch
die Option, dass jeder Teilnehmende aktiv ,eingelassen” werden muss. Bei rein internen Konferenzen
kénnen auch sog. Gastzugange deaktiviert werden.

Darf ich Teilnahme und Beteiligung dokumentieren und auswerten?

Hier gilt im Wesentlichen das Gleiche wie bei Prasenzterminen: AuB3er in tblichen Teilnahmeprotokol-
len sollte dies nur mit einem rechtlich relevanten Grund erfolgen, z.B. wenn die Teilnahme an einer
Pflichtschulung zum Arbeitsschutz dokumentiert werden soll. Zudem sind Verhaltens- und Leistungs-
kontrollen zu vermeiden bzw. arbeitsrechtlich die Rechte des Betriebsrates zu beachten.

Was ist mit fremden Personen im Hintergrund?

Jede*r kennt das: Wahrend einer langen Videokonferenz kommt ein Kind oder eine andere Person in
den Kameraausschnitt. Die Aufsichtsbehorden legen viel Wert darauf, dass dies verhindert werden
muss bzw. nur mit Zustimmung erfolgt. Dies kann z.B. durch die Funktion erfolgen, mit der der Hin-
tergrund verschwommen dargestellt wird. Vielleicht sollten Arbeitgeber, Mitarbeiter*innen und Auf-
sichtsbehorden auch einfach etwas entspannter sein — auch friiher hat manch eine*r bei Schulschlie-

Bungen Kinder mit ins Bliro genommen, die dann von den Kollegen gesehen werden konnten.

Was ist mit privaten / nebensichlichen AuBerungen z.B. im Chat oder in Videokonferen-
zen?

Bei Videokonferenzen ist es hilfreich, wenn — wie in echten Meetings - nicht nur tiber die Fachthemen
gesprochen wird (https://www.der-paritaetische.de/themen/bereichsuebergreifende-themen/gleich-

imnetz/webzeugkoffer/). Damit geht einher, dass dort auch private und vielleicht sensible Informatio-

nen mitgeteilt werden - der letzte Urlaub, wie sich der Sohn einen Arm gebrochen hat, dass man heute
Morgen erst noch den pflegebediirftigen Vater versorgen musste. So werden Daten mitgeteilt, die pri-
vat und manchmal auch besonders sensibel sind und nach Art. 9 DSGVO besonders geschiitzt werden.
Dieser private Teil sollte gehandhabt werden wie nach einem echten Treffen: Wer in gréBerer Runde
ohne Not Privates duf3ert, kann von den Teilnehmer*innen nicht strengste Geheimhaltung erwarten. Es
sollte aber mit einem angemessenen Mal3 an Respekt und Vertraulichkeit behandelt werden.
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Unser Kollaborationstool wurde vor einem Jahr vom Datenschutz zur Nutzung freigege-
ben. Jetzt gibt es neue Features und die Moglichkeit, Erweiterungen herunterzuladen.
Das ist von der Freigabe mit umfasst, oder?

Nein - Software as a Service entwickelt sich standig weiter, und bei der Nutzung (iber den Browser
missen User kein Update installieren. Dies bedeutet aber nicht, dass bei der seinerzeitigen Freigabe
Hellseher am Werk waren. Die Organisation sollte, abhangig von Risiko und Relevanz des Tools, regel-
maBig Uberpriifen, ob es alle Funktionen des Tools im Blick hat und ob IT-Sicherheit, Dokumentation,
Rechtsgrundlagen und ggf. AVV, Datenschutz-Folgenabschatzung sowie Data Transfer Assessment
noch die Realitat abbilden.

Wie kann ich die Nutzung einschranken und dadurch sicherer machen?

Dies kann nach Art. 32 DSGVO durch technische und/oder organisatorische MalBnahmen erfolgen.
Technik und Organisation kénnen auch ineinandergreifen, z.B. durch die Anweisung zur Nutzung be-
stimmter Technologien. Dies muss nicht unbedingt Hightech sein — auch die Anweisung, Gehaltsdaten
nur in verschliisselten xls-Dateien zu versenden, kann eine geeignete technisch-organisatorische Maf3-
nahme darstellen (vgl. Teil 4 Ziff. 1 a).

Darf ich auf meinem privaten Smartphone oder Notebook das Kollaborationstool her-
unterladen, mich einloggen und Dateien herunterladen?

Die Nutzung von Privatgeraten und,Bring Your Own Device” sind weit verbreitet und nicht grundsatz-
lich verboten. Allerdings muss der Arbeitgeber als Verantwortlicher dann sicherstellen, dass er seine
datenschutzrechtlichen Pflichten wie IT-Sicherheit, Losch- und Berechtigungskonzepte sowie z.B. Aus-
kunftsersuchen von Dritten auch bezliglich der Daten auf dem Privatgerat erfiillen kann — auch wenn
der*die Mitarbeiter*in die Organisation verlassen hat. Dies gelingt kaum einem Verantwortlichen, wes-
halb dienstliche Smartphones datenschutzrechtlich die deutlich bessere Wahl sind.

Konnen wir die Mitgliederversammlung unseres Vereins per Videokonferenz durchfiih-
ren?

Dies ist keine datenschutzrechtliche Frage, sondern eine Frage des Vereins- und aktuell des,Corona-
Rechts” (siehe Rechts-Fachinfo des Paritdtischen Gesamtverbands unter www.der-paritaetische.de/

digitale-mv).

Wieso wird es bei WhatsApp & Co. so kompliziert gemacht? SMS verschicke ich doch auch,
ohne Datenschutzvertrage abzuschlief3en.

Bei der Risikobewertung von elektronischen Kommunikationsmitteln — von der E-Mail bis Zoom - wird
zu Recht oft der Vergleich gezogen, dass auch bei Telefon, Fax & Co. vertraulichste Informationen tiber-
tragen wurden, ohne mit dem Diensteanbieter komplizierte Datenschutzvertrage vereinbaren zu mus-
sen. Und seit Snowden ist bekannt, dass das Telefonnetz von US-Geheimdiensten dhnlich Gberwacht

wurde wie E-Mails.


http://www.der-paritaetische.de/digitale-mv
http://www.der-paritaetische.de/digitale-mv

Dienste, die das Telekommunikationsnetz nicht wie z.B. Telefon und Telefax unmittelbar nutzen, son-
dern ihren Dienst in digitale Daten verarbeiten und ,oberhalb” des Netzes ibermitteln, werden ,Over
The Top“-Dienste genannt (OTT). Der EuGH hat 2019 am Fall von Googles Gmail-Dienst entschieden,
dass Gmail als OTT kein Telekommunikationsdienst ist. Dies hat zweierlei zur Folge: Bei OTT-Diensten
wie Gmail oder Skype muss man tber den Datenschutz hinaus nicht noch zusatzliche telekommunika-
tionsrechtliche Pflichten beachten. Umgekehrt kann man den datenschutzrechtlichen Anforderungen
aber auch nicht entgehen, indem man es mit einem echten Telekommunikationsdienst gleichsetzt.

Allerdings kann bei einer Risikobewertung durchaus herangezogen werden, dass auch bei einem
Verzicht auf das Kollaborationstool und der folgenden Nutzung des klassischen Telefonnetzes die
Uberwachungsrisiken keineswegs eliminiert waren. Hinweis: Im Rahmen der Novellierung des Tele-
kommunikationsgesetzes zur Umsetzung der EU-Richtline 2018/1972 (,Kodex fiir die elektronische
Kommunikation”) kann sich diese Rechtslage kurzfristig andern.

Ist Open Source datenschutzrechtlich besser?

Open Source Software unterliegt datenschutzrechtlich den gleichen Anforderungen wie jede andere
Software. Allerdings werden im Betrieb meistens weniger Daten gesammelt, und Open Source Soft-
ware gilt als sicherer und transparenter (s. Teil 2 Ziff. 10). Daher sind Datenschutzbehorden bei Open
Source Software in der Regel recht wohlwollend.

Wie viele Datenschutzbehorden gibt es in Deutschland?

In Bayern gibt es zwei Datenschutz-Aufsichtsbehérden: Eine fir den behordlich-6ffentlichen Sektor,
und eine fir den privat-zivilen Bereich einschlie8lich gemeinniitziger Organisationen. Mit den Auf-
sichtsbehorden der anderen 15 Bundeslander sowie dem Bundesbeauftragten gibt es 18 Datenschutz-
beauftragte, die sich in der,Datenschutzkonferenz” des Bundes und der Lander informell abstimmen,
kurz DSK. Die DSK ist jedoch kein offizielles Gremium und keine eigene Aufsichtsbehorde.

Zusatzlich gibt es in Deutschland noch Aufsichtsbehorden fir den Kirchendatenschutz (siehe Teil 2 Ziff.
11) sowie Datenschutzaufsicht durch die Landesmedienanstalten.

Hei3t es DSGVO oder DS-GVO?

Der offizielle Kurztitel der Verordnung (EU) 2016/679 lautet in der deutschen Fassung ,Datenschutz-
Grundverordnung”. Daher tibernehmen viele den Bindestrich auch in die Abklirzung, insbesondere die
Aufsichtsbehdrden und einige Verlage (,DS-GVO*”). Viele andere — und auch der Bundesgerichtshof -
kirzen es ohne Bindestrich ab (,DSGVO*). Da es keine offizielle Abkiirzung gibt, ist keines von beidem
falsch, und bei beiden Varianten ist klar, was gemeint ist.
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Liste der Tool-Links aus den Tool-Tipps

Vollstandige Prasentation im Webzeugkoffer vom Projekt #GleichImNetz unter
www.der-paritaetische.de/tool-tipps

Thema

Tools

Termin finden

https://www.nuudel.de

https://www.der-paritaetische.de/themen/bereichsuebergrei-
fende-themen/gleichimnetz/webzeugkoffer/fag/doodle-dudle-
foodle-co-was-ist-das-beste-tool-zur-terminfindung/

Terminiibersicht schaffen

Google Calender / Apple Calender / Outlook

GMX, Web.de, Posteo

Teamarbeits-Suiten

Kalender in der Nextcloud

http://www.teamup.com

Sich im Team besprechen

3.1

Chatten

https://wire.com/de/

Slack, MS Teams

https://www.der-paritaetische.de/themen/bereichsuebergreifen-
de-themen/gleichimnetz/webzeugkoffer/fag/whatsapp-und-all-
die-anderen-messenger/

3.2

Telefonkonferenzen

http://www.meebl.de

https://www.phonesty.de

https://www.freetelco.de

https://www.teltarif.de/i/konferenz.html?page=all

https://www.der-paritaetische.de/themen/bereichsuebergrei-
fende-themen/gleichimnetz/webzeugkoffer/fag/wie-plane-ich-
eine-telefonkonferenz/
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Videokonferenzen

https://www.der-paritaetische.de/themen/bereichsuebergreifen-
de-themen/gleichimnetz/webzeugkoffer/fag/wie-organisiere-
ich-eine-videokonferenz/

https://jitsi.rocks/
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Entscheidungen treffen/
Argumente austauschen

https://www.tricider.com/

https://jugend.beteiligen.jetzt/werkzeuge/entscheidungshilfe

Aufgaben verteilen

Google Tasks, Microsoft To-Do

https://tasks.org/

Trello, Asana; Meistertask, Factro; Wekan

https://www.capterra.com.de/directory/10030/task-manage-

ment/software?sort=reviews

Texte bearbeiten

5.1

Notizen machen

https://pad.systemli.org

https://pad.foebud.org/

https://www.der-paritaetische.de/themen/bereichsuebergreifen-
de-themen/gleichimnetz/webzeugkoffer/fag/etherpad-und-da-
tenschutz-was-muss-ich-dazu-wissen/
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5.2

Dokumente erstellen

Collabora als App unter Nextcloud

Google Docs

Dateien weitergeben

Eigene Cloud (Nextcloud, Owncloud)

https://wetransfer.com/

https://send.firefox.com/

https://meqga.nz/

https://www.heise.de/tipps-tricks/WeTransfer-Diese-Alternati-
ven-gibt-es-4435985.html

Prasentieren

7.1

Prasentation erstellen

https://prezi.com/

7.2

Whiteboards erstellen

https://www.webwhiteboard.com/

https://awwapp.com/

https://witeboard.com/

https://de.padlet.com/

https://www.miro.com

7.3

Wortwolken erstellen

http://www.Wortwolken.com
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Live-Umfragen machen

https://pingo.coactum.de/

https://www.mentimeter.com/

https://tedme.com/

Offentlichkeitsarbeit

8.1

Social Media Manager

https://tweetdeck.twitter.com/

https://www.facebook.com/creatorstudio

Redaktionsplan Braunschweigische Stiftung: https://t1p.de/3zz3

8.2

Infografiken, Facepics

https://www.canva.com

https://www.der-paritaetische.de/themen/bereichsuebergreifen-
de-themen/gleichimnetz/webzeugkoffer/fag/kostenlose-fotos-
aus-dem-netz/

8.3

Online Stories

https://wakelet.com/

Diverses

9.1

Links sammeln

https://www.diigo.com

https://www.bibsonomy.org/?lang=de

9.2

Umfragen machen

https://www.surveymonkey.de/

https://crowdsignal.com/

https://www.limesurvey.org/de/

https://www.google.de/intl/de/forms/about/

9.3

Zu Veranstaltungen einladen

https://eveeno.com/de/

https://www.eventbrite.de/

10

Neue Tools finden und
ausprobieren

https.//www.capterra.com.de/

https://trusted.de/

https://www.getapp.de/

https://projectprivacy.eu/de/
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Vo)

WEBZEUGKOFFER

WEBZEUGK OFFER
alles drin, was du brauchst!

Die Online-Welt bietet unglaublich viele Méglichkeiten, unsere Offentlichkeits-
oder auch Zusammenarbeit einfacher, schéner und spielerischer zu gestalten.
Und das orts- und zeitunabhangig.

In unserem prall gefiillten Webzeugkoffer finden sich Anleitungen,
Empfehlungen und Tipps zu Social Media-Kandlen und diversen Werkzeugen
zur digitalen Kommunikation und Zusammenarbeit.

Einfach mal durchstobern und inspirieren lassen!

www.der-paritaetische.de/webzeugkoffer
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Wer sich mit seinem Engagement
sehen lassen kann,
braucht sich auch im Netz
nicht zu verstecken.

Jetzt Mitglied auf www.wir-sind-paritaet.de werden.




